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SureLink? e, _

FortiGate 40F

O SurelLink € uma solucdo integrada que combina a locacao de
dispositivos de firewall FortiGate, como o FortiGate 40F e o
FortiGate 60F, com configuracdes avancadas de SD-WAN e VPN,
complementadas por servicos de monitoramento e suporte
técnico especializado.

Desenvolvido para atender as necessidades especificas de FEIATINET

Pequenas e Medias Empresas (PMEs), o SurelLink visa fortalecer a
conectividade da rede, otimizar o desempenho de aplicacdes
criticas para o negocio e defender seu perimetro de rede com
configuracfes essenciais para seguranca de rede.

FortiGate 60F
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E por que preciso
do SureNet?

Imagine a internet da sua empresa como uma malha viaria, onde o SureLink atua
COmMo uma experiente empresa de entregas especiais. Ele assegura a entrega das
suas informacoes cruciais, escolhendo o caminho mais seguro e rapido, mesmo
diante de problemas inesperados. Com inteligéncia para adaptar rotas
instantaneamente, o SurelLink garante que as operacoes continuem fluindo sem
interrupcoes

E por que preciso do SureLink 4
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Garantia de Conexao Constante:

Seus negocios dependem de aplicagdes criticas que nao podem ficar offline, certo? O
SurelLink é a chave para manter essa conexao ininterrupta. Ele nao se limita a dizer se
sua internet esta funcionando ou nao; vai além, escolhendo em tempo real o melhor
caminho para suas informacdes viajarem. Isso significa que mesmo se um problema
aparecer em um dos seus links de internet, o SureLink desvia o trafego
automaticamente, garantindo que as operacoes da sua empresa nao sejam
afetadas.

E por que preciso do SureLink B
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Monitoramento Inteligente e Diagnostico Preciso:

Com o Surelink, vocé tem um co-piloto tecnologico ao seu lado. Ele nao so
monitora sua conexao 24/7, mas também mantém registros detalhados. Isso
permite um diagndstico preciso e intervencoes rapidas e eficientes, muitas
vezes antes mesmo que VOCe perceba que ha um problema.

E por que preciso do SureLink B
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Seguranca Fundamental para Seu Perimetro de Rede:

Mesmo antes de pensar em seguranca avancada, sua empresa precisa das defesas
basicas em ordem. O SurelLink oferece isso com suas configuracoes robustas de
firewall e SD-WAN. E como ter guardas altamente treinados e um sistema de defesa
automatizado protegendo a entrada de sua empresa no mundo digital. Vocé tem a
tranquilidade de saber que seu perimetro de rede esta seguro contra ameacas
comuns, preparando o terreno para camadas adicionais de protecdo conforme sua
empresa cresce.

E por que preciso do SureLink ]
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O Primeiro Passo para uma Seguranca Completa:

/ . Considerando o SureLink como seu ponto de partida, vocé estabelece uma fundacao
solida para a seguranca de rede. Ele é projetado para empresas que reconhecem a

V 3 importancia da conectividade e seguranca, mas talvez ainda nao estejam prontas

/ para dar o salto para solucdes mais avancadas como o SureNet. No entanto, mesmo

A nesse estagio inicial, vocé esta tomando medidas essenciais para proteger seus ativos
/ digitais.

E por que preciso do SureLink 8
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1. Setor Comercial e Varejo:

» Redes de materiais de construcao
 Lojas em geral

- Oticas

- Livrarias e papelarias

« Supermercados e mercearias

* Lojas de roupas e acessorios

« E-commerce de nicho

* Joalherias

Quem precisa do SureLink 10
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2. Setor de Servicos e Saude:

 Restaurantes
e Clinicas médicas
e Laboratorios

 Diagndsticos por imagem
 Consultorios odontolégicos

« Saldes de beleza e estéticas

 Pet shops e clinicas veterinarias

» Cartorios

« Escritorios de contabilidade

e Escritorios de consultoria

- Empresas de engenharia e arquitetura
- Empresas de vigilancia

 Portaria remota

Quem precisa do SureLink 11
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3. Setor de Tecnologia, Industria W oo
e Entretenimento: -

* Startups

« Hotéis e pousadas

« Agéncias de turismo

* Industrias de diversos segmentos
« Operadores logisticos

 Centros de distribuicao

 Casas de show e entretenimento
« Empresas de eventos e cerimonial
 Redes de fast food

* Bares e cafeterias

» Distribuidoras de bebidas

« Empresas de Tl e desenvolvimento de software

Quem precisa do SureLink 12
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(A) Hardware & Software:

A H1CA escolheu os dispositivos FortiGate da Fortinet, amplamente reconhecidos por
institutos de pesquisa independentes como lideres de industria, encapsulam a mais
avancada tecnologia em firewall e seguranca de rede. Essa escolha reflete o
compromisso da solucao em fornecer nao apenas uma barreira robusta contra
ameacas cibernéticas, mas também um sistema capaz de evoluir junto com as
necessidades de seguranca das empresas.

Quais sao os componentes da solucao
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F . RTINET.

Sobre a Fortinet:

A Fortinet se destaca no cenario global de seguranca cibernética

pela robustez, capacidade adaptativa e desempenho excepcional
de seus firewalls.

Estes dispositivos ndao sdao apenas ferramentas de defesa; eles sao
verdadeiros guardifes do perimetro digital, equipados com
tecnologia de ponta para identificar, analisar e neutralizar ameacas
antes que elas atinjam a rede interna das empresas. A lideranca da
Fortinet nos relatérios de institutos de pesquisa independentes
sublinha sua inovacdo continua e eficacia incomparavel em
proteger ativos digitais.

Quais sdo os componentesda 19
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(B) Servicos de Configuracao e Gerenciamento H1CA:

A Hackone Consultores Associados (H1CA) eleva o padrao de servicos de configuracao
e gerenciamento, oferecendo uma abordagem personalizada que vai alem do
convencional. Cada projeto é cuidadosamente analisado para assegurar que a solucao
de seguranca seja meticulosamente otimizada, refletindo as especificidades e
exigéncias unicas de cada cliente. Este servico garante que as capacidades plenas dos
dispositivos FortiGate sejam utilizadas efetivamente, transformando potencial téecnico
em seguranca real e tangivel.

Quais sdo os componentes da solucido 16
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(B1) Implementacao:

A exceléncia na implementacao comeca muito antes da chegada do equipamento ao

election at the e - addd W

£b-selact- 1 cliente. Atraves de um levantamento técnico detalhado e uma colaboragao proxima
‘“‘?.m'*;“ffiﬁi:?.}:?#: com os consultores H1CA, cada dispositivo € pré-configurado para atender as
":’.’;,;}!L!ffl‘f.;‘.:fi:li‘}.“ demandas especificas da empresa. Um checklist pré-instalacao meticuloso garante

‘{—Plﬂas.e select exacthy W

gue todos os requisitos necessarios sejam atendidos, assegurando uma instalacao
sem contratempos. A presenca do consultor no local, aliada ao suporte remoto do
Centro de Operacdes da Hackone, confere agilidade e eficacia ao processo de
ativacao.

WERAT

Quais sao os componentes da solucao 1
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(B2) Monitoramento:

Desde o momento da instalagao, o SurelLink é integrado ao sistema de monitoramento
avancado da Hackone Consultores Associados (H1CA), operando a partir de uma
infraestrutura de datacenter altamente redundante e segura. Os dados de desempenho
do Surelink sdo coletados continuamente, sem interrupcoes, permitindo uma visao
abrangente da saude e eficiéncia da rede.

A plataforma de monitoramento oferece visualizacdes graficas detalhadas da
performance dos equipamentos, disponiveis em tempo real para os clientes. Além disso,
um sistema de alertas automatizados informa imediatamente sobre qualquer
indisponibilidade de link ou problemas significativos de servico, facilitando a¢bes rapidas
de mitigacao.

Quais sao os componentes da solucao

1



Consultores
Associados
Hackone @

(B3) Suporte:

A Hackone disponibiliza uma equipe de suporte altamente qualificada, pronta para
intervir em incidentes ou esclarecer duvidas relacionadas ao SurelLink. Os servicos de
suporte estao disponiveis por email e telefone, dentro dos limites de tempo de
operacao de suporte de cada contrato.

O suporte esta disponivel nos dias uteis, de segunda a sexta-feira (exceto feriados
nacionais), garantindo assisténcia oportuna durante o horario comercial. Para clientes
gue necessitam de cobertura adicional, a H1CA oferece planos de suporte com
atendimento estendido, disponiveis mediante consulta

Quais sao os componentes da solucao 1
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(B4) Curadoria:

Cada cliente do SurelLink beneficia-se do acompanhamento mensal realizado por um
Consultor Associado Hackone, que oferece uma analise personalizada do uso dos
Servicos.

Atraves do boletim mensal digital os clientes recebem insights valiosos e informacdes
atualizadas sobre ciberseguranca e conectividade, permitindo otimizar a utilizacao dos
servicos Surelink. A curadoria € enriquecida através de conteudo relevante mantendo
os clientes informados sobre as melhores praticas e novidades nos campos da
ciberseguranca e conectividade.

Quais sdo os componentes da solucdo 20



Consultores
Associados
Hackone @

Quais sdo os modelos do SureLin '

SurelLink40 SureLink60
(SRL_40) (SRL_60)

S
—
Alimentacgéao

Modelo e PartNumber

Numero de Tuneis IPSEC '
Capacidade de Inspec¢ao de Firewall
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Quais sdo os modelos do SureL_i

SurelLink40 SureLink60
(SRL_40) (SRL_60)

Capacidade de VPN IPsec 4.4 Gbps _ -
Capacidade de Protegado contra Ameacgas l! l I

Modelo e PartNumber

Capacidade de Inspecao SSL

Throughput NGFW

Capacidade de VPN IPsec




