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O u e e O O SureNet é uma solucdo que incorpora a locacao de hardware,
software e servicos especializados para fornecer seguranca de
redes e conectividade para pequenas e meédias empresas que

S u re N et? gquerem proteger suas operacdes online e melhorar a postura de
L) ciberseguranca garantindo conectividade.
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Criado pela Hackone Consultores Associados e usando a tecnologia dos
dispositivos FortiGate, ele oferece seguranca avancada e gerenciamento de
conexao eficaz.

Inclui ferramentas de seguranca atualizadas constantemente e se integra
bem ao ambiente de Tl das empresas, proporcionando protecao contra
varias ameacas e melhorando a gestao de TI.

Alem disso, permite ajustes precisos nas politicas de seguranca através da

integracao com servicos de diretério como o AD (Active Directory),
ajudando as empresas a crescerem com seguranca e eficiéncia.

O que é o SureNet?
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E por que preciso
do SureNet?

E por que preciso do SureNet 4
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E por que preciso
do SureNet?

Duplo desafio: Conexao e Seguranca

No universo empresarial atual, as Pequenas e Médias Empresas (PMESs)
enfrentam um duplo desafio: manter suas operagdes sempre conectadas e
protegidas contra um panorama de ameacas ciberneticas em constante evolucao.

A resposta a esses desafios nao é simples, mas o SureNet foi concebido exatamente
para transformar essa complexidade em uma solucao acessivel e eficaz.

E por que preciso do SureNet
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Conexao Ininterrupta é vital para os negocios

Para PMEs, cada segundo de inatividade significa oportunidades perdidas e potencial
diminuicdo da satisfacdao do cliente. Seus negécios dependem crucialmente de
sistemas online, sejam eles para gestao interna, vendas E-commerce, ou comunica¢ao
com fornecedores e clientes. O SureNet, com sua avancada configuracao de SD-WAN,
atua como um maestro da conectividade, direcionando o trafego de dados pela via
mais eficiente e segura, garantindo que as aplicacdes essenciais permanecam sempre
ativas, mesmo diante de falhas pontuais nas conexdes de internet.

E por que preciso do SureNet
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Escudo Contra as Ameacas Cibernéticas

Na era digital, a seguranca nao € apenas uma op¢ao, mas uma necessidade imperativa.
PMEs, muitas vezes, se veem como alvos faceis para ciberataques devido a percepcao
de que possuem defesas menos sofisticadas. O SureNet desafia essa percepg¢ao ao
trazer para as PMEs um nivel de seguranca antes reservado apenas para grandes
corporacoes. Atraves do UTP Bundle, que inclui protecao avangada contra malware,
filtragem de conteudo web, e muito mais, o SureNet fornece um escudo robusto contra
ameacas, mantendo dados sensiveis seguros e a integridade da rede intocada.

E por que preciso do SureNet
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Inteligéncia e Clareza Operacional

Informacao é poder, e no contexto da ciberseguranca, isso nunca foi tao verdadeiro. O
SureNet eleva o patamar com relatorios quinzenais detalhados do FortiAnalyzer, que

) oferecem uma visao clara do que esta acontecendo na sua rede. Esses insights

TNl permitem ndo apenas uma reacado rapida a incidentes mas também uma estratégia de
' 3 seguranca proativa, baseada em dados concretos sobre tentativas de intrusao, fluxos

de trafego e uso da banda.

E por que preciso do SureNet 8
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Simplicidade e Suporte Especializado

Adotar o SureNet significa tambem ter acesso ao suporte especializado da
Hackone Consultores Associados (H1CA), que acompanha as PMEs em cada
passo da implementacao e operacdo. Isso garante que mesmo empresas
sem grandes departamentos de Tl possam aproveitar ao maximo as
capacidades do SureNet, sem complicacoes.

E por que preciso do SureNet 9
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Quem precisa do SureNet?

O SureNet ndo é apenas uma solugdo tecnologica avancada; € um aliado estrategico
para uma vasta gama de Pequenas e Medias Empresas (PMEs) que operam em um
cenario digital cada vez mais complexo e ameacador. Suas caracteristicas unicas de
seguranca, conectividade e gestao o tornam indispensavel para negocios em diversos
setores que buscam nao soO protecao contra as ameacas cibernéticas, mas também

uma operacao eficiente e ininterrupta.

Quem precisa do SureNet 11
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Servicos de Saude:

Clinicas médicas, laboratorios de diagndsticos e hospitais que manipulam dados
sensiveis de pacientes e precisam garantir a confidencialidade e a integridade dessas
informac0des, alem de manter seus sistemas sempre online para atendimento eficaz.

Educacao:

Escolas e instituicdes de ensino que dependem da conectividade para aulas online,
gestdo académica e comunicacdao com pais e alunos, necessitando de uma rede segura
gue suporte essas atividades criticas.

Quem precisa do SureNet 12
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Varejo e E-commerce:

Lojas fisicas e virtuais que realizam transacoes online e gerenciam inventarios em

tempo real, exigindo uma rede segura e confiavel para processar pagamentos e
proteger informacdes de clientes.

Setor Financeiro e Contabil:

Empresas de contabilidade e consultoria financeira que lidam com informacdes

financeiras sensiveis, requerendo uma camada robusta de seguranca cibernética para
proteger contra fraudes e vazamentos de dados.

Quem precisa do SureNet 13



Consultores
Associados
Hackone &

_~ Turismo e Hospitalidade:
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| - Hotéis, pousadas e agéncias de turismo que precisam garantir a seguranca das
rﬁ ’ . . d . b
transacoes online dos clientes e manter a operagao de sistemas criticos para reservas
- e gestao hoteleira.

Producao e Industria:

Industrias de diversos segmentos que utilizam sistemas automatizados e precisam de
uma rede segura e resiliente para manter a producao fluindo sem interrupcaoes.

Quem precisa do SureNet 14
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Servicos Profissionais:

Agéncias de marketing, escritorios de advocacia e empresas de Tl, para quem a
protecao de propriedade intelectual e dados de clientes € essencial, assim como a
necessidade de conectividade constante para colaboracao e entrega de projetos.

Infraestrutura e Logistica:

Operadores logisticos e empresas de transporte que dependem de sistemas de
rastreamento em tempo real e gestao logistica, necessitando de redes seguras e
sempre disponiveis.

Quem precisa do SureNet 15
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Quais sao os
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IS sa0 0s componentes da solucao
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(A) Hardware & Software:

A H1CA escolheu os dispositivos FortiGate da Fortinet, amplamente reconhecidos por
institutos de pesquisa independentes como lideres de industria, que encapsulam a
mais avancada tecnologia em firewall e seguranca de rede. Essa escolha reflete o
compromisso da solucao em fornecer nao apenas uma barreira robusta contra
ameacas cibernéticas, mas também um sistema capaz de evoluir junto com as
necessidades de seguranca das empresas.

Quais sao os componentes da solucao

17
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Sobre a Fortinet:

A Fortinet se destaca no cenario global de seguranca cibernética pela robustez,
capacidade adaptativa e desempenho excepcional de seus firewalls. Estes
dispositivos ndo sao apenas ferramentas de defesa; eles sao verdadeiros
guardides do perimetro digital, equipados com tecnologia de ponta para
identificar, analisar e neutralizar ameacas antes que elas atinjam a rede interna
das empresas. A lideranca da Fortinet nos relatorios de institutos de pesquisa
independentes sublinha sua inovacao continua e eficacia incomparavel em
proteger ativos digitais.

Quais sao os componentes da solucao

18
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(B) Servicos de Configuracao e Gerenciamento H1CA:

A Hackone Consultores Associados (H1CA) eleva o padrao de servicos de configuracao
e gerenciamento, oferecendo uma abordagem personalizada que vai alem do
convencional. Cada projeto é cuidadosamente analisado para assegurar que a solucao
de seguranca seja meticulosamente otimizada, refletindo as especificidades e
exigéncias unicas de cada cliente. Este servico garante que as capacidades plenas dos
dispositivos FortiGate sejam utilizadas efetivamente, transformando potencial téecnico
em seguranca real e tangivel.

Quiais sdo os componentes da solucdo 19
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(B1) Implementacao:

A exceléncia na implementacao comeca muito antes da chegada do equipamento ao
cliente. Através de um levantamento técnico detalhado e uma colaboracao proxima
com os consultores H1CA, cada dispositivo é pré-configurado para atender as
demandas especificas da empresa. Um checklist pré-instalacao meticuloso garante que
todos os requisitos necessarios sejam atendidos, assegurando uma instalacao sem
contratempos. A presenca do consultor no local, aliada ao suporte remoto do Centro
de OperacBes da Hackone, confere agilidade e eficacia ao processo de ativacao.

Quais sdo os componentes da solucdo 20
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(B2) Monitoramento:

Desde o momento da instalagcao, o SureNet é integrado ao sistema de monitoramento
avancado da Hackone Consultores Associados (H1CA), operando a partir de uma
infraestrutura de datacenter altamente redundante e segura. Os dados de
desempenho do SureNet sao coletados continuamente, sem interrupc¢oes, permitindo
uma visao abrangente da saude e eficiéncia da rede.

Quais sao os componentes da solucao
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(B2.1) Relatorios do FortiAnalyzer:

Uma adicao exclusiva ao SureNet sao os relatorios quinzenais fornecidos pelo
FortiAnalyzer, que detalham a atividade da rede e incidentes de seguranca. Esses
relatérios sao cuidadosamente preparados e encaminhados por email aos clientes
SureNet, oferecendo uma analise profunda e acessivel do ambiente de rede. Isso nao
apenas facilita a identificacao proativa de vulnerabilidades e ameacas, mas tambem
ajuda na tomada de decisOes estratégicas relacionadas a infraestrutura de TI.

Quais sdo os componentes da solucdo 23
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(B3) Suporte:

A Hackone disponibiliza uma equipe de suporte altamente qualificada, pronta para
intervir em incidentes ou esclarecer duvidas relacionadas ao SureNet. Os servicos de
suporte estao disponiveis por email e telefone, dentro dos limites de tempo de operacao
de suporte de cada contrato. O suporte esta disponivel nos dias uteis, de segunda a
sexta-feira (exceto feriados nacionais), garantindo assisténcia oportuna durante o horario
comercial. Para clientes que necessitam de cobertura adicional, a H1CA oferece planos de
suporte com atendimento estendido, disponiveis mediante consulta.

Quais sdo os componentes da solucdo 24
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(B4) Curadoria:

Cada cliente do SureNet beneficia-se do acompanhamento mensal realizado por um
Consultor Associado Hackone, que oferece uma analise personalizada do uso dos
servicos. Atraves do boletim mensal digital os clientes recebem insights valiosos e
informac0es atualizadas sobre ciberseguranca e conectividade, permitindo otimizar a
utilizacao dos servicos SureNet. A curadoria € enriquecida através de conteudo relevante
mantendo os clientes informados sobre as melhores praticas e novidades nos campos da
Ciberseguranca e conectividade.

Quais sdo os componentes da solucio 25
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Quais sdo os modelos do SureNet 26



Consultores
Associados
Hackone e

Quais sao os modelos do SureNet?

SureNet40 SureNet60 SureNet90 SureNet200

Modelo e PartNumber (SRN_40) (SRN_60) (SRN_90) (SRN_200)

Hardware Fortinet

Numero de Interfaces e Velocidade

Links WAN Permitidos

Alimentacao

Gerenciamento de FortiAPs

|
Gerenciamento de FortiSwitche:
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Quais sao os modelos do SureNet?

Capacidade de VPN IPsec

Capacidade de Protecdo contra Ameacas

Capacidade de Inspecgao SSL

Throughput NGFW

Sessoes Concorrentes

Novas Sessoes por Segundo

Usuarios Concorrentes de VPN SS‘ &

Uso recomendado

5Gbps

Modelo e PartNumber SureNet40 SureNet60 SureNet90 SureNet200
(SRN_40) (SRN_60) (SRN_90) (SRN_200)
Numero de Tuneis SSL VPN Até 200 At 5( |
Ndmero de Tuneis IPSEC Até 500
Capacidade de Inspecéo de Firewall



